Ocena ucinka na varstvo osebnih podatkov (DPIA) za sistem
avtomatske prepoznave registrskih tablic na Zelezniski cesti

Ocena udinka v zvezi z varstvom osebnih podatkov v skladu s 35. ¢lenom splosne uredbe o varstvu podatkov
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Povzetek:

Ta DPIA dokument ocenjuje udinke stalnega (24/7/365) sistema avtomatskega prepoznavanja registrskih
tablic (ANPR) na obmocju Zelezniéke ceste v Obcini Ankaran, namenjenega nadzoru tovornih vozil. Sistem
omogoca samodejno prepoznavo registrskih tablic, beleZenje ¢asa in datuma prehoda ter uporabo podatkov
za odkrivanje in sankcioniranje krsitev prometnih predpisov. Ocena potrjuje, da je obdelava osebnih
podatkov zakonita, nujna in sorazmerna ter skladna z GDPR in ZVOP-2.

1. korak: Ugotovite potrebo po DPIA

Cilj uvedbe video nadzornega sistema z avtomatskim prepoznavanjem registrskih tablic je
zagotoviti vi$jo stopnjo prometne varnosti ter zaslito obcinske infrastrukture (predvsem mosta), zlasti
zaradi ponavljajocih se krditev prometne omejitve (voznja tovornih vozil nad 3,5 t po obcinski cesti, kjer je
to prepovedano).

Na podlagi dosedanjih izku3enj in izvedenih ukrepov (sodelovanje s policijo in obCinskim redarstvom,
dodatna prometna signalizacija ipd.) je bilo ugotovljeno, da namenov iz prejénjega odstavka ni mogoce
utinkovito dosedi z milej§imi ali manj invazivnimi ukrepi. Videonadzorni sistem predstavlja sorazmeren in
ucinkovit ukrep za zagotavljanje spostovanja cestnoprometnih predpisov ter zadcito javne infrastrukture.

Lokacija: Zelezniska cesta

Razlogi:
varovanje obcinske infrastrukture — cesta in most
zagotavljanje varnosti v cestnem prometu
zagotavljanje spostovanja cestno prometnih predpisov

Lokacija in usmeritev videonadzora:
- dve kameri na drogu javne razsvetljave, ki pokrivata obe smeri ceste

Snemanje:

pasivno snemanje s prepoznavanjem vozil nad 3,5 tone in registrskih tablic



- snemalnik v obCinskem objektu v komunikacijski omarici, objekt je varovan z alarmnim in
videonadzorom sistemom
- omrezni dostop do snemalnika iz ob&inskega objekta na Zeleznigki cesti 1

Graficni prikaz videonadzorih kamer, snemalnika in opozorilnih tabel
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V skladu s ¢lenom 35 Splosne uredbe (GDPR)! je treba izvesti oceno utinkov, kadar vrsta obdelave,
zlasti v primeru sistematicnega spremljanja javno dostopnih obmodij, lahko povzrodi veliko tveganje
za pravice in svobosCine posameznikov. Videonadzor z avtomatskim prepoznavanjem registrskih
tablic predstavlja obliko sistemati¢nega nadzora javno dostopnega obmodja 24/7, pri katerem se
posameznik ne more izogniti obdelavi svojih osebnih podatkov (registrske tablice, posnetki vozila),
zato je izvedba DPIA obvezna.

Tudi Informacijski pooblas¢enec RS v svojih smernicah in na seznamu primerov obdelav, za katere
je DPIA obvezna, kot tipi¢en primer navaja videonadzorne sisteme, zlasti kadar gre za trajno in
avtomatizirano spremljanje prometa na javnih povrsinah?.

! Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (Splosna uredba o varstvu podatkov).
2 https://www.ip- nodaj -evropski inega-okvira-za-v. -psebnih-

: 5 k kon
@datkgv{Iglju%C‘l%SDng-mdm%m%gQja-uredbe.{gggﬂa-u%c-q'mka-v-zvezi-z-v om-podatkov/#kdaijizvesti




Zaradi navedenega je obtina kot upravljavec skladno s ¢lenom 35 Splo3ne uredbe izvedla Oceno ucinkov v
zvezi z varstvom podatkov za predvideni sistem ANPR.

Pri pripravi ocene ucinkov so bili uporabljeni nasledniji viri in metodoloske podlage:

e Smernice o oceni uginka v zvezi z varstvom podatkov (WP248 rev.01) — Evropski odbor za varstvo
podatkov (EDPB)?,

e Smernice 1/2020 o obdelavi osebnih podatkov v okviru povezanih vozil in aplikacij, povezanih z
mobilnostjo (EDPB)*,

s Smernice Informacijskega pooblas¢enca RS: Uporaba GPS sledilnih naprav in varstvo osebnih podatkov®,

e Smernice Informacijskega pooblas¢enca RS: Ocene ucinkov na varstvo podatkov®,

e Smernice Informacijskega pooblasenca RS: Presoje vplivov na zasebnost pri projektih eUprave?,

o Standard ISO/IEC 29134:2017 — Guidelines for privacy impact assessmente,

 Smernice britanskega ICO: Data Protection Impact Assessments (DPIAS) guidance®.

« Metodologijo PECB: Data Protection Impact Assessment Process'?
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2. korak: Opisite obdelavo

2.1 Narava obdelave

Videonadzorni sistem z avtomatskim prepoznavanjem registrskih tablic bo stalno spremijal dolocen cestni
odsek, kjer velja omejitev voZnje za vozila nad 3,5 tone. Kamera zajema slike vozil, sistem pa avtomatsko
prepozna registrsko tevilko, datum, ¢as in lokacijo prehoda in zajema le vozila nad 3,5 tone. Ostala vozila
niso predmet nadzora in jih sistem ne obravnava.

Tehnicni opis delovanja ANPR sistema

Sistem avtomatskega prepoznavanja registrskih tablic (ANPR) temelji na uporabi digitalne kamere,
names&ene na vnaprej doloenem cestnem odseku, ter programske opreme za obdelavo slik. Kamera je
konfigurirana tako, da zajema izkljuéno obmocje vozisca in vozila, ki fizino preckajo nadzorovani cestni
odsek.

Ob zaznavi prehoda vozila sistem samodejno zajame slikovni posnetek. Zajeta slika se v realnem é&asu
obdela s programsko opremo ANPR, ki izvede:

- zaznavo vozila na sliki,
- lokalizacijo registrske tablice,
- opti¢no prepoznavanje znakov (OCR) in pretvorbo registrske oznake v strojno berljiv zapis.

Prepoznana registrska Stevilka se uporabi za nadaljnje avtomatsko preverjanje, ali vozilo sodi v kategorijo
vozil, za katera velja prometna omejitev (vozila z dovoljeno maso nad 3,5 tone). Sistem deluje kot orodje

3 https://www.ip-rs.si/fileadmin/user _upload/Pdf/Mednarodna delovanje/wp248 rev.01 sl.pdf

4 hitps://edpb.europa.eu/sites/default/files/consultation/edpb_quidelines 202001 connectedvehicles.pdf

5 https://www.ip-rs.si/publikacije/ Driro%C4%8Dniki-in-smerrice/smernice-po-splo%C5%A1ni-uredbi-o-varstvu-podatkov-
qdpr/uporaba-gps-sledilnih-naprav-in-varstvo-osebnih-podatkov

6 https://www.ip-rs.si/?id=101

7 https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/Presoje vplivov_na _zasebnost.pdf
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9 https://ico.ora.uk/for-oraanisations/quide-to-data-protection/auide-to-the-general-data-protection-requlation-

ngr,{acr.ountabiligg—and-gcuemance{data-grotection-imgact—assessmeng{
10 www.pecb.com




za zaznavo in dokumentiranje potenciainih kritev ter sam po sebi ne sprejema dokonénih odlogitev o
obstoju prekrska.

Sistem je zasnovan tako, da omogoca takojsnje filtriranje podatkov: zajeti podatki o vozilih, pri katerih ni
ugotovljena relevantnost za nadzor (npr. vozila, ki ne sodijo v nadzorovano kategorijo), se ne shranjujejo
oziroma se samodejno izbrisejo v najkrajSem tehni¢no moZnem &asu.

Obseg in nacin obdelave osebnih podatkov

¢ Zbiranje: podatki se samodejno zajamejo ob prehodu vozila mimo kamere.

* Uporaba: podatki se uporabijo izkljutno za preverjanje, ali vozilo presega dovoljeno tezo oziroma krsi
prometno omejitev.

» Shranjevanje: posnetki in prepoznane registrske tablice, pri katerih ni ugotovljene krsitve, se ne
belezijo.

e Podatki o ugotovljenih krSitvah se hranijo do zakljucka prekrskovnega postopka v zavarovanem
informacijskem sistemu.

» Brisanje: po preteku roka hrambe se podatki samodejno izbriejo.

e Vir podatkov: vozila, ki fizitno preckajo nadzorovani cestni odsek.

» Delitev podatkov: Osebni podatki, pridobljeni z uporabo ANPR sistema, so dostopni izklju¢no
pooblasfenim osebam upravijavca ter se posredujejo pristojnim organom (obcinsko redarstvo in
policija) na podlagi zakonskih pooblastil. Druge osebe do osebnih podatkov nimajo dostopa.

¢ Podatkovni tok (poenostavljen): Zajem slike — prepoznava registrske tablice — preverjanje
krSitve — shranjevanje podatkov o krsitvah — posredovanje pooblascenim organom — izbris po
zakljuéenem postopku.

Vrste obdelave, ki predstavljajo visoko tveganje:

 sistematicno spremljanje javno dostopnega obmotia,

* avtomatizirano prepoznavanje registrskih tablic (OCR),

» obdelava podatkov posameznikov, ki se nadzoru ne morejo izogniti,

e moznost povezovanja s podatki iz uradnih evidenc za namen prekrkovnega postopka.

2.2 Obseg obdelave

Vrsta podatkov: registrska Stevilka vozila, ¢as in lokacija prehoda, posnetek vozila, ki presega 3,5 tone.
Sistem ne obdeluje podatkov posebnih kategorij (npr. zdravstveni, politi¢ni, verski ipd.). Podatki o krsitvah
se lahko Stejejo za podatke, povezane s prekrski, zato se z njimi ravna z ustreznimi varnostnimi in pravnimi
zascitnimi ukrepi.

Koli¢ina in pogostost: zajem se izvaja stalno (24/7/365); shranijo se le podatki o zaznanih kritvah,
pricakovano v majhnem Stevilu. Vozila, ki ne izpolnjujejo pogojev za zaznavo krsitve, niso zajeta v obdelavo
in zanje se ne ustvarjajo ali hranijo posnetki.

Rok hrambe: do zakljucka prekrskovnega postopka za podatke o kritvah.

Stevilo posameznikov: odvisno od prometne obremenitve odseka, ocenjuje se nekaj sto vozil dnevno;
podatke se pridobiva in hrani le za manjsi deleZ (vozila nad 3,5 t, ki krijo omejitev).

Geografsko obmocje: toCno dolocen cestni odsek na obmogju obcine, kjer je postavljena prometna
signalizacija o omejitvi.

2.3 Kontekst obdelave

Upravljavec je obCina, ki izvaja obdelavo v okviru svojih zakonskih pristojnosti na podro¢ju varnosti in
urejanja prometa (Zakon o lokalni samoupravi — ZLS, Uradni list RS, §t. 94/07 — uradno precis¢eno besedilo,
76/08, 79/09, 51/10, 40/12 — ZUJF, 11/14 - popr., 14/15 — ZUUJFO, 11/18 — ZSPDSLS-1, 30/18, 61/20 —
ZIUZEOP-A, 80/20 ~ ZIUOOPE, 62/24 - odl. US, 102/24 —~ ZLV-K in 83/25 — ZOUL,; Zaken o pravilih cestnega
prometa — ZPrCP, Uradni list RS, 5t.156/21 — uradno preci¢eno besedilo, 161/21 — popr., 22/25 in 86/25
— odl. US; Zakon o cestah — ZCes-2, Uradni list RS, &. 132/22, 140/22 — ZSDH-1A, 29/23 in 78/23 -



ZUNPEOVE; Zakon o ob¢inskem redarstvu — ZORed, Uradni list RS, §t. 139/06 in 9/17). Posamezniki (vozniki
vozil) so v javnem prostoru, kjer lahko upraviceno pricakujejo doloéen nadzor prometa, zlasti kadar gre za
obmodja z izrecno prometno omejitvijo. Posamezniki nimajo moznosti, da bi se obdelavi izognili, vendar so
0 njej jasno obvesceni s prometno signalizacijo in obvestili.

Obdelava ne vkljuuje otrok ali drugih ranljivin skupin. Trenutna tehnologija ANPR je zrela, Siroko
uporabljena in preverjena v praksi. Varnostni mehanizmi vkljuéujejo Sifrirano komunikacijo, omejen dostop,
nadzor dostopov in redno tehniéno vzdrzevanje. Ni znanih pretekiih zlorab ali incidentov pri podobnih
sistemih, vendar obstaja potencialno tveganje za zlorabo podatkov (npr. neupravicen vpogled), ki ga
obvladujemo z ustreznimi tehni¢nimi in organizacijskimi ukrepi.

Obdina ni vklju¢ena v noben certificiran kodeks ravnanja ali certifikacijsko shemo, vendar se pri izvajanju
obdelave opira na smernice in priporocila Informacijskega poobladtenca RS ter dobre prakse iz standarda
ISO/IEC 29134.

2.4 Nameni obdelave
Namen uvedbe sistema ANPR je:

o prepreiti in zmanjéati $tevilo prekrskov (voZnja tovornih vozil nad 3,5 t po obdinski cesti, kjer je to
prepovedano),

o zadlititi ob¢insko infrastrukturo in povecati prometno varnost,

 zagotoviti u¢inkoviteje izvajanje pristojnosti obCinskega redarstva, kadar drugi ukrepi niso bili uspesni.

Predvideni uéinki na posameznike:

e na zakonite uporabnike cest se vpliv ne pricakuje,

o za kréitelje pomeni obdelava moZznost uvedbe prekrskovnega postopka,

e sistem ne ustvarja profilov posameznikov niti ne uporablja avtomatiziranega odlo¢anja brez CloveSkega
nadzora.

Prednosti obdelave:
o vedja prometna varnost in varnost prebivalcev ter udelezencev v prometu,

e zmanjsanje stroskov vzdrZevanja obcinskih cest,
o utinkovitejée izvajanje zakonodaje in preprecevanje ponavljajocih se krsitev.

Upravijavec se zaveda mozZnosti zlorab in zato deluje popolnoma transparentno: o uvedbi sistema in
namenih obdelave bo redno obveital javnost prek spletne strani Obcine Ankaran (https://obcina-
ankaran.si/pravila-varstva-zasebnosti-in-piskotkov/#s-1) in obginskega glasila Amfora, na lokaciji bo
name&gena ustrezna prometna in informacijska tabla v skladu z dolocbami ZVOP-2, Splosno uredbo o
varstvu podatkov (GDPR) ter smernicami Informacijskega poobladenca RS o izvajanju videonadzora,
obvestanju posameznikov in uporabi naprednih nadzornih tehnologij izvajanju videonadzora v skladu s
smernicami IP RS.

3. korak: Postopek posvetovanja

3.1 Posvetovanje z javnostjo in posamezniki

Upravljavec se zaveda pomena transparentnosti pri uvedbi sistemov videonadzora na javnih povrsinah. Ker
se obdelava izvaja na javni cesti, kjer posamezniki nimajo neposrednega odnosa z upravljavcem in se
obdelava izvaja v okviru zakonskih pristojnosti obcine, ni izvedljivo zbirati individualnih mnenj
posameznikov.



Kljub temu bo ob¢ina zagotovila ustrezno obve$&anie javnosti o uvedbi sistema ANPR in njegovih namenih,

in sicer:

 z objavo informacij na spletni strani Ob&ine Ankaran,

ez obvestilom v obcCinskem glasilu Am/fora,

* Zz jasno oznaCitvijo obmodja videonadzora na lokaciji s prometno in informacijsko tablo v skladu z
dolocbami ZVOP-2, Splosno uredbo o varstvu podatkov (GDPR) ter smernicami Informacijskega
pooblas¢enca RS o izvajanju videonadzora, obve$éanju posameznikov in uporabi naprednih nadzornih
tehnologij v skladu s smernicami Informacijskega pooblagéenca RS.

Na ta nacin bo zagotovijena preglednost in moznost seznanitve vseh prebivalcev ter udeleZencev v prometu

Z namenom in obsegom obdelave.

3.2 Notranje posvetovanje znotraj organizacije

Pri pripravi in izvedbi projekta so vkljuCene naslednje notranje siuzbe oziroma odgovorne osebe:
» PooblaStena oseba za varstvo podatkov (DPO) — svetovanje glede skladnosti z GDPR in ZVOP-2,
 oddelek za javno varnost in zascito — dolocitev lokacije in tehni¢nih zahtev,
* oddelek za razvoj in investicije — tehni¢ne in varnostne resitve ter upravljanje sistema,
 obcinsko redarstvo — dolocitev postopkov pri obravnavi prekrékov.

DPO je sodeloval pri pripravi DPIA in podal priporoéila glede minimizacije obsega obdelave, roka hrambe,
dostopov in obvescanja javnosti.

3.3 Posvetovanje z zunanjimi delezniki
Obcina se bo po potrebi posvetovala tudi z:
e izvajalcem sistema ANPR (pogodbeni obdelovalec) glede tehni¢nih in varnostnih ukrepov,
 strokovnjakom za informacijsko varnost v fazi testiranja in nastavitve sistema,
* policijo in obCinskim redarstvom glede uskiajenosti postopkov pri ugotavijanju prekrskov in uporabe
dokazov.
Ce se bo izkazalo, da bi obdelava lahko povzrocila prekomerno tveganje za pravice posameznikov, ki ga ni
mogoce z ustreznimi ukrepi zmanjsati, bo ob¢ina pred uvedbo sistema zaprosila za mnenje Informacijskega
pooblasCenca RS (v skladu s 36. &enom GDPR).

4. korak: Ocenite nujnost in sorazmernost

Zakonita podlaga za obdelavo

Zakonita podlaga v tem delu pomeni pravno podlago za obdelavo osebnih podatkov, ne (samo) obcinskega
pravnega akta, temvec sklop zakonskih dolocb, ki omogo&ajo, da obcina kot upravijavec osebne podatke
obdeluje zakonito.

Gre torej za splosno pravno podlago v smislu ¢lena 6 Sploéne uredbe o varstvu podatkov (GDPR), ki se
dopolnjuje s podrocnimi predpisi, ki urejajo izvajanje videonadzora in varnost javne infrastrukture na
obcinskem obmod;ju.

Zakonitost
Upravljavec ugotavija, da uvaja projekt v skladu z veljavno zakonodajo na podrocju varstva osebnih
podatkov.



Pravna podlaga za zbiranje, hrambo in druge vrste obdelav osebnih podatkov je utemeljena na naslednjih
pravnih temeljih:

e Splodna uredba o varstvu podatkov (GDPR), zlasti clen 6(1)(e) - obdelava je potrebna za
opravljanje naloge v javnem interesu ali pri izvajanju javne oblasti, ki je dodeljena upravljavcu;

e Zakon o varstvu osebnih podatkov (ZVOP-2) — ureja splosne pogoje za zakonito obdelavo osebnih
podatkov in videonadzor; dolo¢be ZVOP-2 o videonadzoru se pri ANPR sistemu ne uporabljajo,
vendar ostajajo pomembne za splodne pogoje obdelave osebnih podatkov. ki ureja pogoje za
izvajanje videonadzora;

e Zakon o celostnem prometnem nacrtovanju (ZCPN), 25. &len — neposredno ureja uporabo ANPR
sistema v cestnem prometu in posredovanje podatkov o kriiteljih redarstvu, kot javnemu organu
z nalogami v javnem interesu.

o Zakon o ob&inskem redarstvu (ZORed-1) in Zakon o cestah (ZCes-1) — ki dolocata pristojnosti
obcine glede zagotavljanja prometne varnosti in varstva ob¢inskega premoZenja.

V konkretnem primeru se obdelava osebnih podatkov izvaja v okviru izvirnih nalog ob¢ine, kot jih dolocata
Zakon o lokalni samoupravi (ZLS, Uradni list RS, St. 94/07 in 27/18) ter podro¢na prometna zakonodaja
(Zakon o cestah — ZCes-2, Uradni list RS, $t. 84/04 in 19/19 ter Zakon o obéinskem redarstvu — ZORed,
Uradni list RS, §t. 65/13 in 103/23), pri ¢emer Zakon o varstvu osebnih podatkov (ZvOP-2, Uradni list RS,
&. 94/07, 59/11 in 71/21) predstavlja splo3ni pravni okvir za zakonito obdelavo osebnih podatkov, ne pa
samostojne materialne podlage za uvedbo ukrepa. V konkretnem primeru je pravno podlago za obdelavo
osebnih podatkov mogoce utemeljiti na zgoraj navedenih predpisih.

Ali obdelava dejansko doseZe vas namen?

Da. V primeru izrednega dogodka bo z obdelavo doseZen namen. Dosle] pridobljene izku$nje obcine kaZejo,
da obdelava podatkov iz video nadzornega sistema v primerih izrednih dogodkov (npr. vandalizem,
prometne krsitve) omogoCa ugotovitev odgovorne osebe in varovanje obcinskega premozenja. Tako
obdelava dejansko prispeva k doseganju cilja — poveCanju varnosti in zmanjsanju krsitev.

Ali obstaja drug naédin za dosego enakega rezultata?

Ne. Okrepitev nadzora s strani policije, redarske sluZbe ali dodatne prometne signalizacije ne predstavlja
zadostnega ukrepa za zagotavljanje enake stopnje varnosti. Fizi¢ni nadzor (policija ali redarstvo) ni izvedljiv
kontinuirano ter ne omogoca stalnega in objektivnega evidentiranja krsitev. Dodatna prometna signalizacija
sama po sebi ne zagotavlja spoStovanja prometne omejitve, temved ima zgolj preventivni ucinek.

Z uporabo drugih, milejdih natinov enakega rezultata ni mogoce dosedi, saj nadzor brez tehnitnega
snemanja ne omogoca pravocCasnega in dokazanega ukrepanja.

Kako boste preprecili »lezenje funkcije«?
Upravljavec bo to tveganje preprecil z naslednjimi ukrepi:
e namen uporabe ANPR sistema je natan¢no dolocen (nadzor in prepoznava registrskih tablic zaradi
varnosti in preprecevanja krsitev),
e sistem bo tehni¢no omejen tako, da ne omogoca uporabe za druge namene (npr. prepoznavanje
obrazov ali sledenje vozilom izven doloenega obmodja),
e vse spremembe namena obdelave bodo mozne le po predhodnem soglasju DPO in izvedbi nove
ocene ucinkov,
 vsi dostopi in vpogledi v sistem se bodo beleZili in revizijsko preverjali.

Dodatne omejitve vkijuéujejo:



* stalno fiksno usmeritev kamere izkljuno na nadzorovani cestni odsek,

e programsko onemogoleno povezovanje podatkov z drugimi evidencami, razen v zakonsko
dolocenih primerih,

e Casovno omejeno hrambo podatkov in avtomatsko brisanje,

» prepoved uporabe sistema za splosno spremljanje gibanja vozil ali posameznikov.

Kako boste zagotovili kakovost podatkov in minimizacijo podatkov?
Sistem bo nastavljen tako, da:
* zajema le registrske tablice vozil, brez snemanja okolice ali oseb,
* ne zajema zvoka,
 bo deloval le na lokaciji, kjer obstajajo dokazana tveganja prometnih krsitev,
* dostop do posnetkov bo moZen le na podlagi prijave pri pristojnih organih pregona.

V primerih, ko sistem zaradi slabega vremena (sneg, de?, megla ipd.) ali nepopolnih oziroma neberljivih
slik ne prepozna registrske tablice, se tak posnetek ne bele?i kot uspegna prepoznava in se ne shranjuje
kot podatek o registrski tablici, temve se obravnava kot nepopolna oziroma zavr¥ena informacija.

Po 4. odstavku 25. Clena Zakona o celostnem prometnem naértovanju (ZCPN, Uradni list RS, &t. 130/22)
morajo upravljavci voditi evidenco samodejno zaznanih registrskih oznak vozil in samodejno prepoznanih
vozil. Priporo¢amo, da se ta evidenca vodi tudi za primere neprepoznanih oziroma nepopolnih posnetkov,
da se zagotovi preglednost in sledljivost delovanja sistema.

Za popolne in pravilno prepoznane registrske tablice se vodi redna evidenca za namene preverjanja
krsitev, za neprepoznane pa se evidentira, da je bil poskus prepoznave neuspesen.

V vseh sistemih bo zagotovljeno pasivno snemanje (ni sprotnega spremljanja). Posnetki se bodo redno
preverjali in brisali po preteku roka hrambe.

Katere informacije boste dali posameznikom?
Videoposnetki se posredujejo na zahtevo posameznikov, na katere se posnetki nanasajo, ob izpolnjevanju
pogojev, dolocenih v pravilih o varstvu osebnih podatkov, ki veljajo pri upravljavcu.
Posamezniki bodo o izvajanju videonadzora obveséeni:
ez obvestilnimi tablami na mestih snemanja, .
e s politko varstva osebnih podatkov, objaviieno na spletni strani obéine (https://obcina-
ankaran.si/pravila-varstva-zasebnosti-in-piskotkov/#s-1).

Kako boste pomagali podpreti njihove pravice?

Upravljavec posameznikom omogoca uveljavijanje vseh pravic po GDPR (dostop, izbris, omejitev obdelave,
ugovor). V kolikor posameznik izpolnjuje pogoje, se mu posreduje izpis ali kopija posnetka, na katerem je
prepoznaven.

Upravljavec posameznikom omogoca uveljavljanje pravic v skladu z Uredbo (EU) 2016/679 (GDPR), in sicer
pravice do dostopa do osebnih podatkov, pravice do popravka, pravice do izbrisa, kadar so za to izpolnjeni
zakonski pogoji, pravice do omejitve obdelave ter pravice do ugovora o obdelavi, kadar je ta pravica
dopustna glede na pravno podlago obdelave.

Obdelava osebnih podatkov z uporabo sistema samodejnega prepoznavanja registrskih tablic (ANPR)
temelji na Clenu 6(1)(c) in ¢lenu 6(1)(e) GDPR, saj je potrebna za izpolnjevanje zakonskih obveznosti ter
za izvajanje nalog v javnem interesu oziroma pri izvrevanju javne oblasti, skladno z Zakonom o pravilih



cestnega prometa (ZPrCP), Zakonom o cestah (ZCes-2), Zakonom o prekrskih (ZP-1) ter predpisi, ki urejajo
delovanje medobcinskih redarstev.

V primeru, da sistem ANPR zazna tovorno vozilo z najvecjo dovoljeno maso nad 3,5 t na cestnem odseku,
kjer velja omeiitev, se zajeti podatki posredujejo medobcinskemu redarstvu. Medob¢insko redarstvo izvede
preverjanje zaznave in opravi Clovesko presojo dejanskega stanja. Prekrékovni postopek se sproZi izkljucno
na podlagi &loveskega pregleda in ne temelji zgolj na avtomatizirani obdelavi, zato se ne izvaja
avtomatizirano sprejemanje odlocitev v smislu ¢lena 22 GDPR.

V okviru pravice do dostopa se posamezniku, Ce izpolnjuje pogoje in to ne posega v pravice in svoboscine
drugih oseb ali v zakonitost prekrS$kovnega postopka, posreduje izpis osebnih podatkov ali kopija posnetka,
na katerem je prepoznaven. Po potrebi se osebni podatki tretjin oseb ustrezno anonimizirajo ali zameglijo.

Posameznikom je zagotovljena tudi pravica do vloZitve pritozbe pri nadzornem organu, Informacijskem
pooblascencu Republike Slovenije.

Katere ukrepe izvajate za zagotovitev skladnosti obdelave?

Sistem videonadzora z avtomatskim prepoznavanjem registrskih tablic vzpostavi in upravlja obcina
kot formalni upravljavec sistema. Obcina je odgovorna za tehni¢ne in organizacijske ukrepe za
varovanje infrastrukture in podatkov pred nepooblascenim dostopom, uni¢enjem ali ziorabo.

Zunanji IT sodelavec, imenovan kot operater sistema po sklepu Zupana in Pravilniku o izvajanju
videonadzora, deluje izkljuéno po navodilih upravljavca sistema kot obdelovalec osebnih podatkov v smislu
dena 28 GDPR. Ne odlota samostojno o namenu ali sredstvih obdelave osebnih podatkov. Z obdelovalcem
je sklenjena pogodba o obdelavi osebnih podatkov, ki doloca pravice in obveznosti obeh strani ter zagotavlja
skladnost z GDPR.

Dostop do osebnih podatkov je omejen na pooblasene osebe, vzpostavlieno je belezenje dostopov in
uvedeni tehni¢ni ter organizacijski ukrepi za zagotavljanje varnosti osebnih podatkov.

Kako varujete morebitne mednarodne prenose?

Avtomatski sistem zazna zgolj krditve cestnoprometnih predpisov in podatke o krsiteljih samodejno
posreduje medobginskemu redarstvu, ki v okviru svojih zakonskih pristojnosti deluje kot samostojen
upravljavec podatkov za vodenje prekrskovnega postopka. Posredovanje podatkov redarstvu se izvaja na
podlagi 7. odstavka 25. ¢lena ZNCP, ki doloca posilianje podatkov redarstvu.

V primeru, da gre za tujega drZavljana, redarski organ potrebne podatke pridobi prek Policije, upravljavec
sistema pa ne izvaja neposrednih mednarodnih prenosov osebnih podatkov.

Podatki se obdelujejo in hranijo izklju¢no znotraj EU, brez prenosa v tretje drzave. Morebitni prenosi bi bili
izvedeni le skladno s &leni 46—49 GDPR, pri ¢emer bi bili posamezniki ustrezno obvesceni.

Locitev odgovornosti med upravljavcem sistema in upravljavcem podatkov
Za namen vodenja prekrkovnih postopkov je upravljavec podatkov redarski prekrskovni organ.
Obdina ostaja upravljavec sistema, odgovoren za infrastrukturo, tehni¢ne ukrepe in varovanje sistema, ne
pa za odlo¢itve ali postopke, ki jih izvaja redarski organ.
Ta locitev zagotavlja, da:
¢ obcina nadzoruje varnost sistema,
o redarski organ samostojno upravlja osebne podatke za prekrskovni postopek,



e odgovornosti in nameni obdelave niso premesSani, kar je skladno s prakso IP RS.

Informacije za posameznike in njihove pravice
Upravljavec mora posameznikom v skladu s ¢lenom 13 oziroma 14 SploSne uredbe zagotoviti naslednje
informacije:
e identiteto in kontaktne podatke upravljavca in njegovega predstavnika, kadar ta obstaja,
kontaktne podatke pooblaséene osebe za varstvo podatkov, kadar ta obstaja,
namene, za katere se osebni podatki obdelujejo, kakor tudi pravno podlago za njihovo obdelavo,
zakonite interese, za uveljavljanje katerih si prizadeva upravljavec,
uporabnike ali kategorije uporabnikov osebnih podatkov, ¢e obstajajo,
obdobje hrambe osebnih podatkov ali merila za dolo¢itev tega obdobija,
obstoj pravic posameznika (dostop, popravek, izbris, omejitev, ugovor, prenosljivost),
pravico do vloZitve pritoZbe pri nadzornem organu,
obstoj avtomatiziranega sprejemanja odlocitev, &e obstaja, in smiselne informacije o razlogih zanj.

Dopustno je, da upravljavec osnovne informacije navede na vidnem mestu pred vstopom na obmodje
snemanija.

Podrobne informacije so dostopne v Politiki varstva osebnih podatkov na spletni strani obcine
(hf:tps:Hobcina—ankaran.silpravila-varstva-zasebnosti-in-oiskotkovf#s-l).

Osnutek obvestila, ki se namesti:

POZOR — ANPR VIDEONADZOR
Na tem obmocju se izvaja videonadzor z avtomatskim prepoznavanjem registrskih tablic vozil (ANPR) zaradi
nadzora nad spostovanjem prometnih omejitev (prepoved voznje vozil nad 3,5 t) in zagotavljanja varnosti.

Upravljavec podatkov:
Obcina Ankaran

E-posta: info@obcina-ankaran.si
Telefon: +386 (0)5 66 53 000

VeC informacij o obdelavi osebnih podatkov in uveljavljanju pravic posameznikov je dostopnih preko QR
kode.

ATTENZIONE — VIDEOSORVEGLIANZA ANPR

In quest’area e attivo un sistema di videosorveglianza con riconoscimento automatico delle targhe dei
veicoli (ANPR) per il controllo del rispetto delle limitazioni al traffico (divieto di transito ai veicoli oltre 3,5
t) e per garantire la sicurezza.

Titolare del trattamento:

Comune di Ancarano

E-mail: info@obcina-ankaran.si

Telefono: +386 (0)5 66 53 000

Ulteriori informazioni sul trattamento dei dati personali e sull’esercizio dei diritti sono disponibili tramite
codice QR.



Korak 5: Prepoznava in ocena tveganj

Za oceno tveganj pri obdelavi osebnih podatkov v okviru uvedbe sistema ANPR smo uporabili metodologijo,
opisano v dokumentu PECB Data Protection Impact Assessment, z manjsimi prilagoditvami.

Namen tega koraka je prepoznati in oceniti tveganja za pravice in svoboi¢ine posameznikov, na katere se
nanagajo osebni podatki, ki se obdelujejo v okviru izvajanja tehnicnega nadzora cestnega prometa z
uporabo ANPR sistema.

Ocena tveganj je bila izvedena ob predpostavki, da ne obstajajo nobeni tehni¢ni, organizacijski ali drugi
varovalni ukrepi, kot to zahtevajo usmeritve Informacijskega poobla¢enca. Rezultati te ocene so podlaga
za opredelitev ustreznih ukrepov za zmanjSevanje tveganj v nadaljnjem koraku DPIA.

A. Identifikacija scenarijev tveganj
Scenariji tveganj so bili identificirani na podlagi:
e analize namena in nacina delovanja sistema ANPR,
e pregleda pravnih podiag za obdelavo osebnih podatkov,
e interakcije z relevantnimi delezniki (upravljavec, IT skrbnik sistema, DPO, uporabniki rezultatov
obdelave — medobcinsko redarstvo),
e izkudenj z izvajanjem videonadzora in prekrSkovnih postopkov.

Sistem ANPR je namenjen zaznavi kriitev omejitve voznje vozil nad 3,5 t na lokalni cesti. Sistem je zasnovan
tako, da omogoca tehniéno filtriranje in obdelavo izkljuéno podatkov o vozilih, pri katerih obstaja sum
kréitve, medtem ko se podatki o ostalih vozilih ne shranjujejo in se ne obdelujejo. Odlocitev o obstoju
prekréka je vedno predmet Cloveskega pregleda s strani medobéinskega redarstva, zato avtomatizirano
odlo¢anje v smislu 22. ¢lena GDPR ni prisotno.

B. Analiza tveganj
Vsako identificirano tveganje je bilo analizirano z vidika:
e verjetnosti realizacije tveganja in
e potencialnega vpliva na pravice in svobo$tine posameznikov (npr. poseg v zasebnost, napacna
sankcija, omejevanje pravic, ugled, pravni poloZaj).

C. Ocena verjetnosti tveganja

Verjetnost posameznega tveganja je bila ocenjena ob upo3tevanju:
e narave in obsega obdelave,
o izkuSenj iz primerljivih sistemov,
e moznosti zlorab ali napak.

Uporabljena je bila naslednja lestvica:

Ocena | Verjetnost dogodka | Povzetek

1,2 Malo verjetno Tveganje bi se lahko realiziralo, pa se verjetno ne bo.

34 Mozno Tveganje je bolj verjetno, da se zgodi kot ne (med nizkim in visokim).




5 Zelo verjetno Obstaja velika verjetnost, da se tveganje lahko realizira.

Utemeljitev dodelitve stopnje tveganja je potrebno dokumentirati in hraniti kot dokaz za prihodnjo uporabo.

D. Ocena vpliva
Vpliv tveganja je ocenjen glede na resnost posledic za posameznike, na katere se nanasajo osebni
podatki, zlasti z vidika:

e posega v zasebnost,

e pravnega in financnega poloZaja posameznika,

e ugleda,

e moZnosti neupraviene ali napacne sankcije.

Uporabljena je bila naslednja lestvica:

Ocena | Opis Povzetek
1,2 Zmerno | To predstavlja manjSo teZavo, ki ne povzroci vedje kode.

To bo povzrocilo znatno Skodo majhnemu Stevilu posameznikov, na katere
3,4 Resno se osebni podatki nanasajo, ali manjso $kodo velikemu Stevilu

posameznikov, na katere se osebni podatki nanasajo.

e To bo povzrocilo znatno Skodo velikemu Stevilu posameznikov, na katere

5 Kriticho - : )

Se nanasajo osebni podatki.

Utemeljitev dodelitve vpliva je potrebno dokumentirati in hraniti kot dokaz za prihodnjo uporabo.

Za doloCitev stopnje tveganja na podiagi naslednje matrike tveganja je treba uporabiti oceno
verjetnosti tveganja in razvrscanje vpliva:

. Majhne Srednje Visoke
Posledice . » .
posledice posledice posledice
Verjetnost 1 3 5
egeo 5 5

verjetno

4 4 0

Mozno 3 3 9

2 6 0

Malo 1 3 5
verjetno

Skupna ocena tveganja predstavija zmnoZek ocene verjetnosti in u¢inka. Pri tem se uporabljajo

naslednje zakljucki glede na pridobljeno oceno:




o 0Od 10 do 25 je tveganje visoko oz. kriti¢no in predstavlja nesprejemljivo tveganje,
e 0d3do9 predstavlja srednje (oz. resno) in sprejemljivo tveganje
e 0d1do?2 predstavija zmerno (oz. nizko) in sprejemljivo tveganje.

Skupna ocena 9 je najveCja sprejemijiva raven tvegan;.

Rezultati postopka ocene tveganj se uporabijo za naslednjo fazo v DPIA — ukrepe za zmanjSanje
tveganj.

Pri oceni tveganja smo identificirali najpogostejsa tveganja in opredelili verjetnost in ucinek (ter
skupno oceno) na nacin, kot da ne bi izvajali nobenih varovalnih ali organizacijskih ukrepov.
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3.

Najmanjsi obseg podatkov

Opisite vir tveganja in naravo moznega vpliva na posameznike. Po potrebi Verjetnost $koda (uginek Skupna
vkljucite povezana tveganja skladnosti. tveganja/ . v . ocena
- tveganja/groznje) .
groznje tveganja
Tveganje prekomerne obdelave osebnih podatkov in povezovanje
Tveganje zajema npr. primere, ki predstavljajo krsitev nacela najmanjSega obsega
podatkov, ki dolo¢a, da morajo biti osebni podatki ustrezni, relevantno in omejeni na 3 4
. . y 12
to, kar je potrebno za namene, za katere se obdelujejo. Zakonska podlaga namrec
.|:|m1nm:mso opredeljuje nabor osebnih podatkov, ki se lahko pridobivajo in povezujejo. B B
4, Tocnost
Opisite vir tveganja in naravo moznega vpliva na posameznike. Po potrebi Verjetnost Skoda (uginek Skupna
vkljuéite povezana tveganja skladnosti. tveganja/ . o ocena
< tveganja/groznje) :
groznje tveganja
Tveganje pridobivanja zastarelih, neto¢nih ali neustreznih podatkov
Pridobivanje neto¢nih ali neustreznih podatkov (npr. napacna zaznava krsitve), kar 3 4 12
- lahko vodi v neupravien postopek
5. Omejitve shranjevanja N i -
Opisite vir tveganja in naravo moZnega vpliva na posameznike. Po potrebi Verjetnost Skoda (udinek Skupna
vkljudite povezana tveganja skladnosti. tveganja/ tveganja/groznje) ocena
groznje ganja/g J tveganja
9 Tveganje hrambe osebnih podatkov preko dovoljenih rokov
Tveganje zajema situacije, po katerih se podatki lahko hranijo in obdelujejo dlje, kot 5 3
dopusa zakonodaja, kar pa lahko ima za posameznika negativne posledice. Podatki 15
niso izbrisani 0z. anonimizirani po poteku roka hrambe.
6. Celovitost in zaupnost
Opisite vir tveganja in naravo moznega vpliva na posameznike. Po potrebi Verjetnost $koda (utinek Skupna
vkljudite povezana tveganja skladnosti. tveganja/ ) v - ocena
- tveganja/groznje) .
groznje tveganja




10

Tveganje izgube, kraje, nedovoljene odstranitve osebnih podatkov ter
nepooblascene ali nenamerne spremembe osebnih podatkov

Splodna uredba doloca realizacijo tega tveganja kot verjetno podlago za samoprijavo
pri Informacijskem pooblas¢encu in verjetno zahteva e obvezno obvestilo
posamezniku. Obicajno gre za zlonamerne zunanje napade na informacijski sistem,
kot npr. phising napadi, ransomware napadi, izsiljevanja, zlonamerna objava celotne
baze podatkov, izkoriCanje za nadaljnje napade na druge informacijske sisteme RS
ipd.

20

11

Tveganja povezana z nedelovanjem sistema

Gre za tveganja ob nedelovanju sistema in nebeleZenju podatkov ali beleZenju
napacnih podatkov zaradi neizvajanja varnostnih posodobitev ali zaradi napacnega
vzdrZevanja ali drugih primerih.

12

12

Tveganje naravnih nesrec
Gre za tveganja naravnih nesre oz. katastroficnih dogodkov, kot je npr. potres ali
poplava.

10

Odgovornost

ave

Opisite vir tveganja in naravo moznega vpliva na posameznike. Po potrebi
vkljucite povezana tveganja skladnosti.

Verjetnost
tveganja/
groznje

Skoda (uéinek
tveganja/groznje)

Skupna
ocena
tveganja

13

Tveganja povezana s pogodbenimi obdelovalci
Gre za tveganja, kot izhajajo v primeru, da z pogodbenimi obdelovalci nisc sklenjene
pogodbe in se ne izvajajo na nacin kot jih zahteva 28. ¢len GDPR.

12

14

Tveganja iz naslova moznih krsitev dolo¢b 33. in 34. Splo$ne uredbe

Gre za tveganja glede nespostovanja kratkih rokov, ko je potrebno v primeru krsitve
varstva osebnih podatkov, kadar so s krsitvijo ogroZene pravice in svobos¢ine
posameznikov, v roku 72 ur obvescati nadzorni organ (IP). Kadar pa je verjetno, da
krsitev varstva osebnih podatkov povzro¢i veliko tveganje za pravice in svobos¢ine
posameznikov, je upravljavec brez nepotrebnega odlaanja to dolZan sporoditi
posamezniku, na katerega se nanasajo osebni podatki.

12
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Zakljuéek in priporocila
Na podlagi izvedene ocene uinkov na varstvo osebnih podatkov se ugotavlja, da:

so vsa prepoznana tveganja po izvedbi tehni¢nih in organizacijskih ukrepov sprejemljiva,

ni zaznati preostalih tveganj, ki bi terjala predhodno posvetovanje z Informacijskim pooblastencem
(¢len 36 GDPR),

obdelava osebnih podatkov je sorazmerna in skladna z namenom zagotavljanja varnosti in zasite
premoZenja,

ukrepi skladnosti so ustrezno doloceni, vkljuéno z rednim preverjanjem pooblaséene osebe za
varstvo podatkov in letnim pregledom izvajanja.

Priporoéila za nadaljnje ukrepanije:

1.

ik wnN

Tzvesti posodobitev DPIA ob vsaki vecji spremembi sistema ANPR.

Nadaljevati z rednim usposabljanjem zaposlenih glede varstva osebnih podatkov.

Izvajati letne notranje revizije dostopov in revizijskih sledi.

Zagotoviti transparentno obved¢anje javnosti o delovanju sistema.

Spremljati spremembe zakonodaje (ZVOP-2, GDPR, podroéne uredbe) in po potrebi prilagoditi
ukrepe.

IZJAVA O PREVERITVI IN SPREJEMLIIVOSTI TVEGAN]

Ocena ucinkov v zvezi z varstvom osebnih podatkov

Sistem avtomatske prepoznave registrskih tablic (ANPR) — nadzor prometa vozil nad 3,5t na
obcinski cesti

Na podlagi izvedene ocene ucinkov v zvezi z varstvom osebnih podatkov (v skladu s 35. ¢lenom Uredbe
(EU) 2016/679 — GDPR) je bila za predvideno obdelavo osebnih podatkov s sistemom videonadzora z
avtomatskim prepoznavanjem registrskih tablic (ANPR) izvedena celovita presoja tveganj ter doloceni
ustrezni tehni¢ni in organizacijski ukrepi za njihovo obvladovanje.

Ugotovljeno je bilo naslednje:

1.

‘Obdelava osebnih podatkov je nujna in sorazmerna glede na zakoniti namen - prepreCevanje

nezakonite voznje tovornih vozil (>3,5 t) po obcinski cesti.
Vsa prepoznana tveganja za pravice in svobos¢ine posameznikov so bila ustrezno ocenjena in
zmanj$ana na sprejemljivo raven z uvedbo doloCenih ukrepov.
Po izvedbi predvidenih ukrepov ni zaznanih preostalih tveganj, ki bi bila opredeljena kot visoka,
zato predhodno posvetovanje z Informacijskim pooblas¢encem ni potrebno (Clen 36 GDPR).
Upravljavec se zavezuje, da bo:

o redno preverjal uinkovitost tehnicnih in organizacijskih ukrepov,

o izvajal letno preverjanje skiadnosti s strani pooblascene osebe za varstvo podatkov,

o posodobil to oceno ucinkov v primeru sprememb sistema ali zakonodaje.

Na podlagi izvedene presoje se ocenjuje, da je obdelava osebnih podatkov v okviru sistema ANPR skladna
7 zahtevami GDPR in nacionalne zakonodaje ter da so tveganja za posameznike ustrezno obviadovana.



Pojasnilo glede sodelovanja zunanjega svetovalca / DPO

Izdelava, dokoncanje, sprejem ocene udinka ter izvajanje predvidenih ukrepov za obvladovanje tveganj je
v celoti odgovornost upravljavca. To izrecno dolo¢a 35. ¢len Uredba (EU) 2016/679 — Spiosna uredba o
varstvu podatkov. '

Upravijavec je odgovoren za zagotovitev, da so vse navedbe v oceni uginka resni¢ne. DATAINFQ.SI, d.o.o.
zagotavlja le vzorce, mozne oz. tipi¢ne primere, obi¢ajne reSitve, smernice za pripravo osnutka ocene
ucinka, podaja mnenja na dolo¢ena vprasanja oz. dokumente in ne pripravi konénega dokumenta.
Zakonita obdelava osebnih podatkov in upodtevanje veljavne zakonodaje je vedno odgovornost
upravljavca.

V Ankaranu: 10.3.2026
Stevilka: 224-0001/2026 -1

egor Strmcnik
ZUPAN




