Ocena uéinka na varstvo osebnih podatkov (DPIA) za sistem videonadzora na
javnih povrsinah v Obcini Ankaran — verzija 2

Ocena udinka v zvezi z varstvom osebnih podatkov v skladu s 35. &lenom splosne uredbe o varstvu podatkov

Podrobnosti o upravljavcu

Upravljavec Obcina Ankaran

Zakoniti zastopnik: Gregor Strmcnik

Pooblaé¢ena oseba za varstvo podatkov  DATAINFO.SI, d.o.o.
e-posta: dpo@datainfo.si

Povzetek:

Opisite povzetek zakaj uvedba dodatnih kamer, argumenti.

Obgina Ankaran se od ustanovitve dalje soofa s porastom vandalizma in kaznivih dejanj na razlicnih javnih
povrinah. Ne glede na prisotnost policije in redarjev se nekatera nezakonita dejanja ponavljajo. Slednje
prinagajo vedno vedje stroske, tako obcini kot posameznikom, ki so pri tem oskodovani.

Videonadzor je uveden za zagotavljanje nadzora javne infrastrukture in premozZenja, varnosti javnih povrsin,
ljudi in okolja, uéinkovitega preganjanja storilcev kaznivih dejanj ter predvsem za doseganje odvracalnega
udinka oziroma preprecevanja nezelenih dejanj.

V sklopu nadgradnje videonadzora, v verziji dva, se dodajajo nove lokacije javnih povrsin, kjer se je zaradi
porasta kaznivih dejanj in vandalizma pojavila potreba po postavitvi nadzora. Zaradi prenosa lastniStva parkirisca
Debeli rti¢ kopalisée na Ministrstvo za notranje zadeve se Ze vzpostavljen videonadzor na tem parkirisCu ukinja.
Nove lokacije so izbrane na podlagi analize obmocij, kjer so v preteklosti, kljub okrepljenemu nadzoru, zaznana
najpogostejsa kazniva dejanja in povzrofena najvecja materialna Skoda. Hkrati so nekatere predvidene lokacije
namestitve videonadzora iz verzije 1 bile opuscene.

Ukrep v povezavi z vzpostavitvijo videonadzora je nujen, saj z drugimi, milej&imi ukrepi, niso bili doseZeni Zeleni
cilji. Pri obdelavi osebnih podatkov bo upravijavec zagotovil spostovanje vseh zahtev evropske in nacionalne
zakonodaje o varstvu osebnih podatkov, ki vklju€uje tudi spostovanje nacela sorazmernosti pri obdelavi osebnih
podatkov in zagotavljanjem varnosti osebnih podatkov pred nepooblaééenim dostopom ter varnostnimi incidenti.
Interesi ali temeljne pravice in svobo3¢ine posameznikov, katerih osebni podatki se obdelujejo, ne previadujejo
nad interesi upravljavca

1. korak: Ugotovite potrebo po DPIA

Cilj uporabe video nadzornega sistema je dosedi viSjo stopnjo varnosti za premozenje in ljudi, ki je ni
mozno zagotoviti brez uporabe video nadzornega sistema.

Na podlagi dosedanjih izkuSenj in ukrepov Obcine Ankaran ter izkazanih tveganj in rizikov katerim so
izpostavljene dolo¢ene javne povrsine in javna infrastruktura, namen iz prejSnjega odstavka ni bil dosezen z
milejsimi ukrepi.

Trenutne in predvidena nove lokacije namestitve kamer so:
1. parkiriéce in obéinska stavba na Lazaretu 4 - Ze postavljen videonadzor,

parkiri¢e Debeli rti¢ osrednje - Ze postavljen videonadzor ,
mandrac v Valdoltri — Ze postavijen videonadzor,

parkiris¢e Ankaran center,

mandra¢, parkiris¢e na Sveti Katarini — Ze postavljen videonadzor,
parkirisCe Bevkova ulica — nova lokacija,

parkiris¢e VlahoviCeva ulica 1 — nova lokacija,

NoOuU AW



8. parkiri3¢e Vlahoviceva ulica 2 — nova lokacija,

9. parkiriSce Kocjanciceva ulica — nova lokacija,

10. parkiri¢e Regentova ulica 6 do 10 - nova lokacija,
11. parkiris¢e Hrvatinova ulica — nova lokacija,

12. parkiris¢e OSV Ankaran — nova lokacija,

13. Obcinska stavba na Zeleznigki cesti 1 — nova lokacija.

Podrobni podatki 0 posameznih lokacijah, razlogih in lokaciji posameznih kamer:

1. parkiriSce in obcinska stavba na Lazaretu 4

Razlogi:

- nedovoljeno kampiranje

- viomi

- vandalizem

- varovanje servisnega vhoda v objekt

- varovanje parkomata
Lokacija in usmeritev videonadzora:

- kamera na strehi objekta Lazaret 4 v vse smeri
Snemanije:

- pasivno snemanje

- lokalni snemalnik v objektu

- objekt je Ze povezan v omreZje OA
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2. Parkiris¢e Debeli rti¢ - osrednje

Razlogi:
- varovanje parkomata
- vandalizem na parkiri$¢u - namerno poskodovanje vozil

Lokacija in usmeritev videonadzora:
Tri kamere iz droga javne razsvetljave usmerjene:
- na parkomat
- navhod v parkirisée
- na izhod iz parkirisca
- na dostop iz vinograda (kraje, vandalizem)

Snemanje:
- pasivno snemanje
snemalnik je postavljen v posebno zaklenjeno omarico ob drogu javne razsvetljave
- omreZni dostop do snemalnika iz omarice ob prehodu za peSce na Jadranski cesti (cca 150-200m)




3. Valdoltra — Mandraé

Razlog:
- Varovanje plovil v mandraéu.
- Veckrat zaznane kraje na plovilih in vandalizem

Lokacija in usmeritev videonadzora:

- Stiri kamere (ena panoramska), ki pokrivajo celoten mandraé ter dostop do le tega skladno s spodnjo
shemo.

Snemanje:
— snemanje je pasivno;
— snemalnik je nameScen ob zapornici nasproti gostinskega lokala; nahaja se v posebni zaklenjeni
elektricni omarici;
— dostop do snemalnika je moZen fizi¢no ali preko oddaljenega dostopa.

4. Ankaran center

Razlog:
- varovanje parkomata - veckrat poskodovan
- varovanje parkirisCa — veckrat poskodovana vozila, kraja katalizatorjev
- varovanje parka — vandalizem, poSkodovana urbana oprema

Lokacija in usmeritev videonadzora:
- tri kamere na drogu javne razsvetljave iz smeri poste proti vhodu v center in na del parkiris¢a skladno
s spodnjo shemo
- dve kameri na drogu javne razsvetljave nad parkomatom pred trgovino Mercator skladno s spodnjo
shemo

- dve kameri na drogu javne razsvetljave za trgovino Mercator skladno s spodnjo shemo

Snemanje:
- pasivho snemanje
- snemanje na lokalno SD kartico, snemalnik v prostorih ob&ine Ankaran
- moznost vzpostavitve WiFi linka do kamere iz prostorov obcine Ankaran
- dostop do snemalnika je moZen fizicno ali preko oddaljenega dostopa



5. Mandrac Sv. Katarina

Razlog:

— varovanje plovil v mandracu in vozil na parkiriscu,

— vetkrat zaznane kraje in vandalizem na plovilih in vozilih, tako podnevi kot tudi ponoci.
Lokacija in usmeritev videonadzora:

— 11 (enajst) kamer, ki pokrivajo celoten mandrac in parkiris¢e, skladno s spodnjo shemo.
Snemanje:

— shemanje je pasivno;

—  snemalnik je name&&en ob robu parkiris¢a in je dvojno varovan; nahaja se v posebni zaklenjeni

omarici, opremljeni z alarmom, ki je name$¢ena v zaklenjeni elektricni omarici;
— dostop do snemalnika je moZen fizi¢no ali preko oddaljenega dostopa




6. Parkirisce Bevkova ulica,

Razlog:
- vandalizem in kaznivo dejanje poskodovanje tuje stvari
- viomi v sosednje hise

Lokacija in usmeritev videonadzora:
- dve kameri na dveh drogovih javne razsvetljave skladno s spodnjo shemo

Snemanje:
- pasivno snemanje
- snemalnik bo postavljen v komunikacijski omarici ob drogu javne razsvetljave
- dostop do snemalnika je moZen fizi¢no ali preko oddalienega dostopa

7. parkirisCe Vlahoviceva ulica 1,

Razlog:
- vlomi v sosednje hise
- vandalizem in kaznivo dejanje poSkodovanje tuje stvari

Lokacija in usmeritev videonadzora:
- ena kamera na drogu javne razsvetljave skladno s spodnjo shemo

Snemanje:
- pasivno snemanje
- snemalnik bo postavijen v komunikacijski omarici ob drogu javne razsvetljave
- dostop do snemalnika je moZen fizi¢no ali preko oddaljenega dostopa



8. Parkiris¢e Vlahoviceva ulica 2,

Razlog:
- vlomi v sosednje hise
- vandalizem in kaznivo dejanje poskodovanje tuje stvari

Lokacija in usmeritev videonadzora:
- ena kamera na drogu javne razsvetljave skladno s spodnjo shemo

Snemanje:
- pasivno snemanje
- snemalnik bo postavljen v komunikacijski omarici ob drogu javne razsvetljave
- dostop do snemalnika je moZen fizi¢no ali preko oddaljenega dostopa
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9. ParkirisCe Kocjanciceva ulica,

Razlog:
- viomi v sosednje hise
- vandalizem in kaznivo dejanje poskodovanje tuje stvari

Lokacija in usmeritev videonadzora:
- dve kameri na drogu nad vhodom v zakloni§ce skladno s spodnjo shemo

Snemanje:
- pasivno snemanje
- snemalnik bo postavijen v komunikacijski omarici ob drogu javne razsvetljave
- dostop do snemalinika je moZzen fizicno ali preko oddaljenega dostopa
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10. ParkiriS¢e Regentova ulica 6-10,

Razlog:
- vandalizem
- kaznivo dejanje poSkodovanje tuje stvari

Lokacija in usmeritev videonadzora:

- tri kamere na drogovih javne razsvetljave skladno s spodnjo shemo orientirana na nadzor vstopa in
izstopa iz parkirisca

Snemanje:
- pasivno snemanje

- snemalnik bo postavljen v komunikacijski omarici ob drogu javne razsvetljave, dostop je mozZen fizi€no
ali preko oddaljenega dostopa.



11. Hrvatinova ulica,

Razlog:
- vandalizem
- kaznivo dejanje poskodovanje tuje stvari

Lokacija in usmeritev videonadzora:
- dve kameri na drogu javne razsvetljave skladno s spodnjo shemo

Snemanje:
- pasivho shemanje
- snemalnik bo postavijen v komunikacijski omarici ob drogu javne razsvetljave
- dostop do snemalnika je moZen fizi¢no ali preko oddaljenega dostopa




12. Parkirid¢e pred OSV Ankaran

Razlog:
- vandalizem
- kaznivo dejanje poskodovanije tuje stvari

Lokacija in usmeritev videonadzora:
- kamera na stavbi vrtca skladno s spodnjo shemo.

Snemanje:
- pasivno snemanje v Casu delovanja javne razsvetljave
- snemalnik bo postavljen v komunikacijski omarici na stavbi vrtca ob kameri
- dostop do snemalnika je mozen fizi¢no ali preko oddaljenega dostopa
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13. Ob¢inska stavba na Zeleznigki cesti 1

Razlog:
- Vlom in kraja

Lokacija in usmeritev videonadzora:
- 7 kamer kamere na obdinski stavbi skladno s spodnjo shemo

- objekt je ograjen z ograjo.

Snemanje:
- pasivho snemanje
- lokalni snemalnik v objektu
- objekt je Ze povezan v omrezje OA

V &enu &. 35 Sploéne uredbe o varstvu podatkov (v nadaljevanju Splo3na uredba)' je doloceno, da kadar
obstaja moznost, da bi lahko vrsta obdelave, ob upoStevanju narave, obsega, okolis¢in in namenov obdelave
povzrocila veliko tveganje za pravice in svobo3line posameznikov, upravijavec pred obdelavo opravi oceno
u¢inka predvidenih dejanj obdelave na varstvo osebnih podatkov. Ocena ucinka v zvezi z varstvom podatkov iz
odstavka 1 se zahteva zlasti v primeru obseZnega sistematicnega spremljanja javno dostopnega obmodja.

Prav tako Informacijski pooblad¢enec Republike Slovenije v kriterijih glede Ocene ucinka v zvezi z varstvom
podatkov? predlaga, da je smiselna izvedba Ocene udinka v primeru sistematiénega nadzora, zlasti v primerih,

1 Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov in
o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (Splosna uredba o varstvu
2 https://www.ip-rs.si/zakonodaia/reforma-evropskega-zakonodajnega-okvira-za-varstvo-osebnih-
podro%C4%8Dia-uredbe/ocena-u%C4%8Dinka-v-zvezi-z-varstvom-podatkov/ # kdajizvesti
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kjer se posameznik ne more izogniti obdelavi njegovih osebnih podatkov. Kot primer tovrstnega sistemati¢nega
nadzora, kjer je izvedba Ocene ucinka obvezna, je naveden tudi videonadzorni sistem.

Zaradi prej navedenega smo skladno s ¢lenom $t. 35 Splo3ne uredbe izvedli oceno u&inkov v zvezi z varstvom
podatkov (angl. Data Protection Impact Assessment ali DPIA).

Pri pripravi ocene ucinkov smo za metodologijo izvedbe upostevali naslednje smernice oziroma dokumentacijo:

e Smernice glede ocene ucinka v zvezi z varstvom podatkov in opredelitve, ali je ,verjetno, da bi
[obdelava] povzrocila veliko tveganje®, za namene Uredbe (EU) 2016/6793

e Smernice 1/2020 o obdelavi osebnih podatkov v okviru povezanih vozil in aplikacij, povezanih z
mobilnostjo (European Data protection Board),*

e Smernice Informacijskega pooblaS¢enca Republike Slovenije: Uporaba GPS sledilnih naprav in varstvo
osebnih podatkov,>
Smernice Informacijskega pooblascenca Republike Slovenije: Ocene uéinkov na varstvo podatkov,®
Smernice Informacijskega pooblad¢enca Republike Slovenije: Presoje vplivov na zasebnost pri projektih
eUprave, 7

e Standard ISO/IEC29134, 8
Smernice angleskega informacijskega pooblagéenca pri DPIA (Privacy impact assessment), ?

e Metodologijo PECB: Data Protection Impact Assessment Process. 10

2. korak: Opisite obdelavo

OpisSite naravo obdelave

Opisite naravo obdelave: kako boste zbiral, uporabljali shranjevali in brisali podatke? Kaj je vir podatkov? Ali
boste podatke delili s kom? Morda se vam bo zdelo koristno, da se skiicujete na diagram poteka ali drug nacin
opisovanja podatkovnif tokov. Katere vrste obdelave, ki so opredeljene kot verjetno visoko tvegane, so
vkijucene?

Vsaka od zgoraj nastetih lokacij ima lokalno names¢en snemalnik, ki zbira posnetke videonadzornih kamer.
Omogocen je oddaljen dostop do snemalnikov, vendar le iz internega racunalniSskega omreZja ob&ine Ankaran
oziroma v okviru pogodbeno dogovorjenih servisnih dostopov.

Dostop do sistema je zascCiten z individualnimi uporabnikimi racuni in gesli. Do sistema dostopajo pooblascene
osebe upravljavca ter pogodbeni obdelovalci, in sicer izkljuéno v okviru pogodbenih nalog.

Upravljavec zagotavlja redno tehniéno preverjanje delovanja videonadzornega sistema z namenom
zagotavljanja njegove zanesljivosti, razpoloZljivosti in varnosti.

Tehnicno preverjanje izvaja pooblas¢ena oseba, imenovana s sklepom Zupana. Pooblas¢ena oseba se v sistem
prijavi izkljutno z namenom preverjanja tehniénega statusa sistema (npr. delovanje kamer, snemanja,
povezljivosti in drugih sistemskih komponent), pri éemer je dostop omejen na najmanjsi potreben obseg in ¢as.

3 https://www.ip-rs.si/fileadmin/user upload/Pdf/Mednarodno delovanie/wp248 rev.01 sl.pdf

8 https://edpb.europa.eu/sites/default/files/consultation/edpb_guidelines 202001 connectedvehicles.pdf

5 httns:waw.ia-rs.si{oub[ikacite;priro%C4%80niki~in—smernice{smernice—po-sDIO%CS%Alni-uredbi—u—varstvu-podatkov-udnr{unoraba—
aps-sledilnih-naprav-in-varstve-osebnih-padatkov

6 httos://www.ip-rs.si/?id=101

7 https://www.ip-rs.si/fileadmin/user _upload/Pdf/smernice/Presoie vplivov na zasebnost.pdf

L https://www.iso.org/obp/ui/#iso:std:iso-iec:29134:ed-1:v1:en

¥ https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to- the-general-data-protection-requlation-gdpr/accountability-and-

governance/data-protection-impact-assessments/
10 www.pech.com
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V okviru teh aktivnosti pooblastena oseba ne izvaja vpogleda v posnetke niti njihovega pregleda. TakSen dostop
je omejen na tehniéne podatke o delovanju sistema in ne vkljucuje obdelave osebnih podatkov v smislu pregleda
videoposnetkov.

Vsi dostopi do sistema se beleZijo v revizijskih sledovih, ki omogocajo naknadno preverjanje zakonitosti,
namenskosti in obsega dostopov.

Tehni¢no preverjanje predstavlja organizacijski in tehnicni ukrep za zagotavljanje pravilnega delovanja sistema.
Posnetki se samodejno bridejo, ko dosezejo starost treh mesecev. V primeru izrednega dogodka se lahko
posamezni posnetki zavarujejo pred izbrisom in hranijo toliko ¢asa, kolikor je potrebno za dosego namena
njihove uporabe (npr. kazenski ali od3kodninski postopek).

Posnetki se lahko posredujejo organom pregona, sodis¢em ali drugim upravienim subjektom na podlagi

ustrezne pravne podlage ter posameznikom, na katere se nanasajo, ob izpolnjevanju pogojev za uveljavljanje
pravic po predpisih o varstvu osebnih podatkov.

Opisite obseg obdelave

Opisite obseg obdelave: kaksna je narava podatkov in ali vkljucuje podatke posebne kategorije ali kaznivega
dejanja? Koliko podatkov boste zbirali in uporabljali? Kako pogosto? Kako dolgo ga boste obdrZali? Koliko
posameznikov je prizadetih? Katero geografsko obmocje zajema?

Ob¢ina izvaja sistematiéno zbiranje slikovnih posnetkov javnih povrsin. Vpogled in nadaljnja obdelava posnetkov
se izvajata izkljuéno ob nastanku izrednih dogodkov ali na podlagi zakonitih zahtevkov.

BeleZijo se naslednji podatki: slikovni posnetek osebe, registrska oznaka vozila, kraj, datum in Cas poshetka.

Prizadeti so posamezniki, ki se nahajajo na obmocju izvajanja videonadzora. Snemanje se izvaja vse dni v letu
24 ur dnevno. Posnetki se hranijo tri mesece, razen v primerih, ko so zavarovani zaradi konkretnega postopka.

Opisite kontekst obdelave
Opisite kontekst obdelave: kaksna je narava vasega odnosa s posamezniki?

Videonadzor se izvaja na javno dostopnih povrSinah, zato obcina s posamezniki nima neposrednega
pogodbenega razmerja. Posamezniki so pred vstopom na obmodje snemanja ustrezno obvesceni o izvajanju
videonadzora.

Koliko nadzora bodo imeli?

Posamezniki lahko uveljavljajo pravice v skladu s predpisi o varstvu osebnih podatkov. Obcina izvaja obdelavo
osebnih podatkov v obsegu, ki je nujen za dosego zakonitega namena.

Ali bi pricakovali, da boste njihove podatke uporabili na ta nacin?
Da.

Pred vstopom na podrolje izvajanja videonadzora bodo seznanjeni s pogoji. Ali vkljucujejo otroke ali druge
ranljive skupine?

Videonadzoru bodo podvrZene vse osebe, ki bodo zasle na obmocje snemanja.

Ali obstajajo predhodni pomisleki glede te vrste obdelave ali varnostnifi napak?
Ne.

Ali obstajajo aktualna vprasanja javnega pomena, ki bi jih morali upostevati?

Ne.
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All ste podpisani v kateri koli odobreni kodeks ravnanja ali certifikacijsko shemo (ko je kateri koli odobren)?

Ne.

OpisSite namene obdelave
Opisite namene obdelave: kaj Zelite doseci? Kaksen je predviden ucinek na posameznike? Kaksne so prednosti
obdelave — za vas in sirse?

Namen uvedbe videonadzora je zmanjSanje tveganj za o$kodovanje javnega in zasebnega premozenja ter
povecanje varnosti ljudi.

Videonadzor omogoca ucinkovitejSe odkrivanje in preiskovanje kaznivih dejanj ter zagotavljanje dokaznega
gradiva v kazenskih, odSkodninskih ali drugih postopkih.

Ucinek na posameznike predstavija poseg v zasebnost v obsegu snemanja njihove prisotnosti na javnih
povrsinah, vendar je ta poseg omejen na nujno potreben obseg ter zavarovan z ustreznimi tehni¢nimi in
organizacijskimi ukrepi.

Obcina zagotavlja transparentnost izvajanja videonadzora z obveS¢anjem preko spletne strani, druzabnih
omreZij in obCinskega glasila Amfora.

3. korak: Postopek posvetovanja

Razmislite, kako se posvetovati z ustreznimi zainteresiranimi stranmi: opisite, kdaj in kako boste iskali mnenja
posameznikov - ali utemeljite, zakaj to ni primerno. Koga se morate vkljuciti v svojo organizacijo? Ali morate za
pomoc prositi svoje procesorje? Ali se nameravate posvetovati s strokovnjaki za informacijsko varnost ali s
kaksnimi drugimi strokovnjaki?

Zainteresirana javnost je bila vkljuena v proces skozi objavo namere o uvedbi tehnicnega varovanja v
obcinskem glasilu ter na spletni strani obcine. Na enak nacin bo seznanjena ob nadgradnji sistema. Pri pripravi
predloga je sodelovala Policija in Medobcinsko redarstvo. Z nadgradnjo tehni¢nega varovanja se je seznanil
Obcinski svet. Potrebno je vkljuditi vse akterje, ki so do sedaj sodelovali pri postavitvi obstojecih nadzornih
sistemov.

4. korak: Ocenite nujnost in sorazmernost
Opisite ukrepe za skladnost in sorazmernost, zlasti:

Samo zbiranje podatkov ima dolocen vpliv na zasebnost posameznikov, saj zmanjSuje stopnjo anonimnosti na
javnih povrSinah. Vendar bi bila brez uvedbe videonadzora lahko ogrozZena varnost ljudi in premoZenja, zlasti v
nocnem Casu. Videonadzor je zato ocenjen kot nujen in sorazmeren ukrep za dosego zakonitega cilja. Tveganje
se bo zmanjsalo s krajSanjem roka za shranjevanje posnetkov ter zagotovitvijo varnostnih mehanizmov, ki bodo
preprecili zlorabe. Videonadzor je ocenjen kot nujen in sorazmeren ukrep za dosego zakonitega cilja.

Kaksna je vasa zakonita podiaga za obdelavo?

Pravna podlaga za izvajanje videonadzora je ¢len 6(1)(e) Splosne uredbe o varstvu podatkov (obdelava,
potrebna za opravljanje naloge v javnem interesu) v povezavi z dolobami ZVOP-2, ki urejajo izvajanje
videonadzora na javno dostopnih povrsinah.

Obdelava se izvaja z namenom zagotavljanja varnosti ljudi ter varovanja javnega in zasebnega premozenja.

Ali obdelava dejansko doseZe vas namen?

Videonadzor omogoca preventivno delovanje ter ucinkovitejée odkrivanje in preiskovanje kaznivih dejanj
oziroma drugih Skodnih dogodkov. Posnetki lahko sluZijo kot dokazno gradivo v kazenskih, odSkodninskih ali
drugih postopkih.

Sistem je usmerjen v pasivno zbiranje podatkov, vpogled in nadaljnja obdelava pa se izvajata le ob izrednih
dogodkih ali zakonitih zahtevkih.
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Ali obstaja drug nacin za dosego enakega rezultata?

Obina je preucila milejée ukrepe (npr. povegana prisotnost redarstva, policije, dodatna osvetlitev), vendar ti ne
zagotavljajo enake ravni preventivnega ucinka in moZnosti naknadnega dokazovanja dogodkov.
Videonadzor je ocenjen kot primeren in sorazmeren ukrep za dosego zastavljenega namena.

Kako boste zagotovili kakovost podatkov in minimizacijo podatkov?

Sistem beleZi izkljucno slikovne posnetke javnih povrsin ter pripadajoCe podatke (datum, c¢as, kraj posnetka).
Snemanje zvoka ni omogoceno.

Rok hrambe je omejen na tri mesece, razen v primeru zavarovanja posnetkov za potrebe konkretnega postopka.
Dostop do sistema je omejen na nujno potreben obseg, vpogled pa se izvaja le ob izrednih dogodkih.

Katere informacije boste dali posameznikom?

Obmodja izvajanja videonadzora so ustrezno oznalena z obvestili, ki vsebujejo informacije o upravljavcu, in
namenu obdelave. Dodatne informacije so dostopne na spletni strani obcine, do katere je mogoce dostopati
preko QR kode, ki vodi na Politiko varstva podatkov.

Kako boste pomagali podpreli njihove pravice?

Posamezniki lahko uveljavljajo pravice do dostopa, izbrisa, omejitve obdelave in druge pravice v skladu s predpisi
o varstvu osebnih podatkov.
Zahteve se obravnavajo skladno z internimi pravili o varstvu osebnih podatkov in v zakonsko dolocenih rokih.

Katere ukrepe izvajate, da zagotovite skladnost obdelovalcev?

Upravljavec sodeluje z dvema zunanjima izvajalcema, ki nastopata kot pogodbeni obdelovalci osebnih podatkov:
- izvajalec IT podpore (operater sistema),

— izvajalec montaze, vzdrzevanja in servisa videonadzorne opreme.

Z obema obdelovalcema je sklenjena pogodba oziroma aneks o obdelavi osebnih podatkov skladno s 28. ¢lenom

GDPR.
Dostop obdelovalcev do sistema je omejen na nujno potreben obseg, individualiziran z uporabniskimi racuni ter
predmet revizijske sledi. Upravijavec redno preverja ustreznost dodeljenih pooblastil.

Kako varujete morebitne mednarodne prenose?

Podatki se ne izvazajo v tretje drzave.

Zakonitost

Upravljavec ugotavlja, da uvaja projekt v skladu s trenutno veljavno zakonodajo na podroCju varstva osebnih
podatkov. Pravna podlaga za zbiranje, hrambo ali druge vrste obdelav osebnih podatkov je utemeljena na
naslednjih pravnih temeljih:

V konkretnem primeru je pravno podlago za obdelavo osebnih podatkov mogode utemeljiti na podlagi doloCil
Splosne uredbe o varstvu podatkov (SploSna uredba, ang. GDPR), Zakona o varstvu osebnih podatkov (ZVOP-
2) in podroéne zakonodaje, kot je pojasnjeno v nadaljevanju.

Informacije za posameznike in njihove pravice
Upravljavec mora posameznikom v skladu s ¢lenom 13 oziroma 14 Splosne uredbe zagotoviti naslednje

informacije:
identiteto in kontaktne podatke upravljavca in njegovega predstavnika, kadar ta obstaja,

kontaktne podatke poobladéene osebe za varstvo podatkov, kadar ta obstaja,

namene, za katere se osebni podatki obdelujejo, kakor tudi pravno podlago za njihovo obdelavo,
zakonite interese, za uveljavijanje katerih si prizadeva upravljavec

uporabnike ali kategorije uporabnikov osebnih podatkov, ¢e obstajajo.
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Upravljavec mora posamezniku zagotoviti tudi naslednje informacije, ki so potrebne za zagotavljanje postene in
pregledne obdelave v zvezi s posameznikom, na katerega se nanasajo osebni podatki:

e obdobje hrambe osebnih podatkov ali, kadar to ni mogoce, merila, ki se uporabijo za doloCitev tega
obdobja;

e obstoj pravice, da se od upravljavca zahtevajo dostop do osebnih podatkov in popravek ali izbris osebnih
podatkov ali omejitev obdelave v zvezi s posameznikom, na katerega se nanasajo osebni podatki, ali
obstoj pravice do ugovora obdelavi in pravice do prenosljivosti podatkov,

e pravico do vloZitve pritozbe pri nadzornem organu,

e obstoj avtomatiziranega sprejemanja odloditev, vkljuéno z oblikovanjem profilov iz &ena 22(1) in (4)
Splodne uredbe, ter vsaj v takih primerih smiselne informacije o razlogih zanj, kot tudi pomen in
predvidene posledice take obdelave za posameznika, na katerega se nanasajo osebni podatki.

Dopustno je, da upravljavec osnovne informacije navede na vidnem mestu pred vstopom v obmodje
videonadzora. S pomocjo objave Politike varstva podatkov pa pripravi podrobne informacije na spletni strani.

Osnutek obvestila, ki se namesti:
OBMOCJE VIDEONADZORA
Namen: Varovanje ljudi in premoZenja.
Upravijalec podatkov:

Obcina Ankaran

E-posta: info@obcina-ankaran.si
Telefon: +386 (0)5 66 53 000

Vec informacij o obdelavi osebnifh podatkov in uvelja vijanju pravic posameznikov je dostopnih preko QR kode.,

AREA VIDEOSORVAGLIATA

Finalita: Protezione delle persone e dei beni.
Titolare del trattamento:

Comune di Ancarano

E-mail: info@obcina-ankaran.si

Telefono: +386 (0)5 66 53 000

Ulteriori informazioni sul trattamento dei dati personali e sull'esercizio dei diritti sono disponibili tramite codiice

OR.

Zaposleni posamezniki bodo o sistemu, njegovi uporabi in mehanizmih varovanja ter pravicah, ki iz tega izhajajo
obvesceni tudi preko sprejetega internega akta (pravilnika), s katerim se podrobneje ureja delovanja sistema.

Preverjanje obdelovalcev

Upravljavec za izvajanje videonadzornega sistema sodeluje z zunanjimi izvajalci, ki v okviru pogodbenih nalog
lahko dostopajo do sistema videonadzora in s tem do osebnih podatkov (posnetkov).

Zunanji izvajalci nastopajo v viogi pogodbenih obdelovalcev osebnih podatkov v smislu &lena 28 Splosne uredbe
o varstvu podatkov (GDPR). To vkljuéuje:

— zunanjega izvajalca IT podpore, ki opravlja funkcijo operaterja sistema in upravlja ter administrira
videonadzorni sistem,

— zunanjega izvajalca, ki izvaja montaZo, vzdrZzevanje in servisiranje videonadzorne opreme ter ima v okviru teh
nalog dostop do sistema ali posnetkov.

Z obema obdelovaicema ima upravljavec sklenjeno pogodbo oziroma aneks o obdelavi osebnih podatkov skladno

s 28. clenom GDPR. Pogodbe dolo¢ajo predmet, trajanje, naravo in namen obdelave ter obveznosti in pravice
upravljavca in obdelovalcev.
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Obdelovalca osebne podatke obdelujeta izkljuéno na podlagi dokumentiranih navodil upravljavca ter zagotavljata
ustrezne tehnicne in organizacijske ukrepe za varstvo osebnih podatkov. Dostop do sistema je omejen na nujno
potreben obseg ter je ¢asovno in funkcionalno omejen glede na vrsto storitve.

Upravljavec redno preverja izpolnjevanje pogodbenih obveznosti obdelovalcev.

Iznos podatkov v tretje drzave

Upravljavec mora izbrati takega ponudnika storitve (obdelovalca), ki v primeru programskih reSitev ali obla¢nih
storitev (podobdelovalci) uporablja take storitve, ki omogocajo omejitev iznosa podatkov izkljuéno na drzave
znotraj EU. V nasprotnem primeru mora v skladu s Splo3no uredbo zagotoviti enak standard varovanja osebnih
podatkov, kot velja po Splo3ni uredbi in posameznikom nuditi informacije o tem, da namerava upravljavec
prenesti osebne podatke uporabniku v tretji drzavi ali mednarodni organizaciji, ter o obstoju ali neobstoju sklepa
Komisije o ustreznosti ali v primeru prenosov iz ¢lena 46 ali 47 ali drugega pododstavka ¢lena 49(1) Splosne
uredbe sklic na ustrezne ali primerne za¢itne ukrepe in sredstva za pridobitev njihove kopije ali kje so na voljo.
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7. korak: Zakljucek in povzetek rezultatov

Preverjanje elementov, ki jih mora vsebovati ocena u¢inkov, na osnovi Smernic EDPB:
Podan je sistematicen opis obdelave (&élen 35(7a)):
e UpoStevani so narava, obseg, okolis&ine in nameni obdelave (uvodna dologba 90);
¢ Opredeljen je nabor podatkov, upravijavci in uporabniki ter roki hrambe;
e Podan je opis podatkovnih tokov in udeleZenih subjektov;
e Podan je opis sredstev obdelave (strojne in programske opreme, omreZij, &lovekih virov in
(uporabljenih komunikacijskih sredstev);
e Upostevana je skladnost z odobrenimi kodeksi ravnanja (¢len 35(8)).
Podana je ocena nujnosti in sorazmernosti (€len 35(7b)):
Opredeljeni so ukrepi za zagotavljanje skladnosti, ki vkiju¢ujejo:
1.) ukrepe, ki prispevajo k upostevanju nujnosti in sorazmernosti, in spostovanju
temeljnih nacel:
e doloceni, izrecni in zakoniti namen(i) (¢len 5(1b));
e zakonitost obdelave (Clen 6); . = on
e obdelava je ustrezna, relevantna in omejena na to, kar je potrebno za namene, za katere se
obdelujejo podatki (Clen 5(1c)); -
~__® _upostevani je omejitev shranjevanja — roki hrambe (¢len 5(1e))
2.) ukrepe, ki prispevajo k varstvu pravic posameznika: o
_ e informiranje posameznika o obdelavi podatkov (leni 12, 13in 14);
pravica do seznanitve in prenosljivosti podatkov (€lena 15 in 20);
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* pravica do popravka in izbrisa podatkov (€lena 16, 17 in 19);

® pravica do ugovora in omejitve obdelave (leni 18, 19 in 21);

® odnosi s (pogodbenimi) obdelovalci (¢len 28);

e varovalke glede prenosa podatkov v tretje drzave (Poglavje V.);

.__ e predhodno posvetovanje (Elen 36).
~ Obviladovana so tveganja za pravice in svobos&ine posameznika:
Podana je ocena izvora, narave, posebnosti in resnosti tveganj (uvodna dolocba 84), pri ¢emer so
tveganja ocenjena z vidika posameznika, tako da:
® S0 upostevani viri tveganj (uvodna dolocba 0y
e 5o upostevani mozni ucinki na pravice posameznika v primeru nezakonitega dostopa,
__Spremembe ali izgube podatkov;
v e sta ocenjeni verjetnost in resnost tveganj (uvodna dolocba 90).
Opredeljeni so ukrepi za obvladovanje tveganj (élen35(7d) in uvodna dolocba 90).
Vkljucene so zainteresirane strani:

v e Pridobljeno je mnenje pooblas¢ene osebe za varstvo podatkov (Elen 35(2));
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e Pridobljena so mnenja posameznikov oziroma predstavnikov posameznikov, kjer je to
primerno (Clen 35(9)).

Zakljucek In priporocila

Na podlagi izvedene ocene ucinkov na varstvo osebnih podatkov se ugotavlja, da:

° SO Vsa prepoznana tveganja po izvedbi tehnicnih in organizacijskih ukrepov sprejemljiva,

 ni zaznati preostalih tveganj, ki bi terjala predhodno posvetovanje z Informacijskim pooblas¢encem
(Clen 36 GDPR),

 obdelava osebnih podatkov v okviru videonadzora javnih povrsin je nujna, sorazmerna in skladna z
zakonitim namenom zagotavljanja varnosti ljudi in premozenja,

e  ukrepi skladnosti so ustrezno doloceni, vkijuéno z rednim preverjanjem pooblaééene osebe za varstvo
podatkov in periodi¢nim pregledom sistema.
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Priporodila za nadaljnje ukrepanje:

1. Posodobitev DPIA ob vsaki vecji spremembi sistema (npr. razsiritev lokacij, sprememba
tehnologije ali rokov hrambe).

Redno usposabljanje zaposlenih glede varstva osebnih podatkov in ravnanja s posnetki.

Letni notranji pregled dostopov do posnetkov in revizijskih sledi.

Redno preverjanje ustreznosti usmerjenosti kamer in sorazmernosti nadzora.

Spremljanje zakonodajnih sprememb (GDPR, ZVOP-2, smernice IP RS) in po potrebi prilagoditev
ukrepov.

N

IZJAVA O PREVERITVI IN SPREJEMLIIVOSTI TVEGANJ

Ocena ucinkov v zvezi z varstvom osebnih podatkov (DPIA) - Sistem videonadzora na
javnih povrsinah v Obcini Ankaran

Na podlagi izvedene ocene ucinkov v zvezi z varstvom osebnih podatkov (v skladu s 35. ¢lenom
Uredbe (EU) 2016/679 — GDPR) je bila za izvajanje videonadzora na javnih povrsinah izvedena
celovita presoja tveganj ter doloceni ustrezni tehnicni in organizacijski ukrepi za njihovo obvladovanje.

Ugotovljeno je bilo naslednje:

1. Obdelava osebnih podatkov je nujna in sorazmerna glede na zakoniti namen — zagotavljanje
varnosti ljudi, javnega reda ter zascite premoZenja.
2. Vsa prepoznana tveganja za pravice in svobos¢ine posameznikov so bila ocenjena in zmanjsana
na sprejemljivo raven.
3. Po izvedbi predvidenih ukrepov ni zaznanih preostalih tveganj, ki bi bila opredeljena kot visoka,
zato predhodno posvetovanje z Informacijskim pooblas¢encem ni potrebno (¢len 36 GDPR).
4. Upravljavec se zavezuje, da bo:
o redno preverjal ucinkovitost tehnicnih in organizacijskih ukrepov,
o izvajal letno preverjanje skladnosti s strani pooblas¢ene osebe za varstvo podatkov,
o posodobil to oceno ucinkov ob spremembah sistema ali zakonodaje.
Na podlagi izvedene presoje se ocenjuje, da je obdelava osebnih podatkov v okviru sistema
videonadzora na javnih povrsinah skladna z zahtevami GDPR in nacionalne zakonodaje ter da so
tveganja za posameznike ustrezno obvladovana.

Pojasnilo glede sodelovanja zunanjega svetovaica / DPO
Izdelava, dokoncanje, sprejem ocene ucinka ter izvajanje predvidenih ukrepov za obvladovanje tveganj je v
celoti odgovornost upravljavca. To izrecno doloca 35. ¢len Uredba (EU) 2016/679 — SploSna uredba o varstvu

podatkov.

Upravljavec je odgovoren za zagotovitev, da so vse navedbe v oceni ucinka resnicne. DATAINFO.SI, d.o.o.
zagotavlja le vzorce, moZne oz. tipicne primere, obifajne resitve, smernice za pripravo osnutka ocene ucinka,
podaja mnenja na dolodena vprasanja oz. dokumente in ne pripravi konénega dokumenta.

Zakonita obdelava osebnih podatkov in upostevanje veljavne zakonodaje je vedno odgovornost upravljavca.

V Ankaranu: %7 /3,201
Stevilka: 240-0001/2023 -14
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